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Resumo Os Web Services são uma tecnologia baseada na arquitetura
orientada a serviços (SOA) que permitem a comunicação entre aplica-
ções por meio da Internet. Utilizando Web services, é posśıvel enviar
informações de qualquer tipo, estejam estas em qualquer formato de co-
dificação. Neste trabalho serão apresentados e avaliados em termos de
desempenho três técnicas para anexos de dados em Web Services: Pure
Binary, MTOM e SwA. A influência da rede e do tamanho de arquivos
serão considerados nesta avaliação. Por fim, os resultados obtidos são
analisados.



1 Introdução

A integração de sistemas heterogêneos, além da interoperabilidade entre tais
sistemas, são considerados uns dos principais desafios presentes na computa-
ção. Para suprir tais necessidades, surgiu o conceito de orientação por serviços,
consistindo basicamente de uma arquitetura composta por serviços distribúı-
dos na rede, os quais podem ser combinados ou reusados para criar aplicações
de negócios. A adoção desta arquitetura tem como principais objetivos o baixo
acoplamento, reuso e interoperabilidade entre as aplicações envolvidas. Os Web
Services são uma implementação deste conceito, disponibilizados em forma de
serviços que podem ser facilmente utilizados por outras aplicações através de
uma rede como a Internet. Assim, com a utilização de Web Services, aplicações
podem se comunicar entre si por meio de especificações de padrões baseados no
protocolo da Internet e de um formato de dados universal conhecido como XML.
Dentre os principais padrões que compõem o conceito de Web Services estão
WSDL, SOAP, e UDDI.

Os conceitos de arquitetura orientada a serviços (SOA) e de Web Services
são tópicos bastante difundidos em TI e recentemente na academia, envolvendo
diversas vertentes de pesquisa, entre eles: composição de serviços, otimização na
busca de Web Services em registro de informações [5], [2], [12], [13] , caracteri-
zação de carga de trabalho, Web Services com qualidade de serviços (QoS ) [14],
[18], entre outros. Assim como outros protocolos de comunicação, é posśıvel en-
viar qualquer tipo de informação usando Web Services, esteja esta em qualquer
formato de codificação. Para este fim, existem algumas técnicas que permitem
o encapsulamento das informações em mensagens SOAP. Neste trabalho, serão
abordados três técnicas de envio de mensagens com dados anexados usando Web
Services: Pure Binary, MTOM e SwA.

No decorrer deste estudo, estas técnicas serão avaliadas e analisadas em ter-
mos de desempenho, verificando-se também a influência de diferentes redes e a
influência de arquivos de tamanhos distintos. Este relatório técnico está organi-
zado da seguinte maneira: na seção 2 serão introduzidos os principais conceitos
de SOA e Web Services e na seção 3 as técnicas de attachment(anexo de dados)
serão descritas com mais detalhes. Na seção 4 será definido o ambiente de testes
onde os experimentos foram executados. O planejamento de experimentos, de-
finindo fatores fixos e fatores que serão variados durante os experimentos, será
abordado na seção 5. Na seção 6 os resultados obtidos serão analisados de acordo
com a influência da rede e as técnicas serão comparadas entre si. Na seção 7 as
principais dificuldades durante o desenvolvimento do trabalho serão discutidas.
Por fim, nas duas últimas seções, serão apresentadas as conclusões e definidos
alguns trabalhos futuros.

2 SOA e Web Services

A arquitetura orientada a serviços (SOA - Service-oriented architecture) pode
ser definida basicamente como um conjunto de serviços que podem se comunicar



entre si através de passagem de mensagens baseadas no paradigma requisição-
resposta [11]. Funcionalidades bem definidas e/ou lógicas de negócio de uma
aplicação são modularizadas e apresentadas na forma de serviços disponibili-
zados pela arquitetura. A maioria das implementações de SOA utilizam-se de
Web Services. Entretanto, SOA pode ser implementado utilizando qualquer ou-
tra tecnologia padronizada baseada na Web. Uma arquitetura básica consiste
de um serviço consumidor (service consumer) e um provedor de serviços (ser-
vice provider), onde o serviço consumidor faz uma requisição para o provedor
de serviços, que, por sua vez, retorna um resultado para o serviço consumidor.
Um provedor de serviços também pode ser um serviço consumidor. Para per-
mitir comunicação entre os serviços envolvidos, a requisição e a resposta devem
ser descritas de forma que ambos os serviços entendam. Para isso, padrões são
utilizados para definir interfaces que descrevem as operações envolvidas entre os
serviços. A figura 1 ilustra uma interação básica entre um serviço provedor e um
serviço consumidor.

Figura 1. Interação Provedor-Consumidor [1]

Web Services são amplamente tidos como a maneira em que SOA deve ser
realizada na prática [16]. Um Web Service é definido pela W3C (World Wide
Web Consortium) como uma aplicação identificada por uma URI (Uniform Re-
source Identifier), cujas interfaces e ligações são definidas, descritas e descobertas
utilizando-se uma linguagem padrão como XML (Extensible Markup Language).
Pelas definições apresentadas, pode-se observar que diferentes explicações sobre
Web Services estão dispońıveis, desde as mais simples até as mais completas
como a sugerida pela W3C. Os principais padrões de Internet utilizados para
esta tecnologia são: XML, WSDL, SOAP, UDDI, e HTTP. Alguns foram mo-
delados especificamente para serem utilizados entre Web Services. Outros são
padrões que já existiam antes, mas também foram utilizados para definir o con-
ceito de Web Services. Os Web Services ainda não possuem um desempenho
muito eficiente em relação a outros tipos de protocolos de comunicação como
IOPP ou RMI, porém, permitem interoperabilidade, ou seja, independência en-
tre plataformas.



A interação de Web Services ocorre a partir de um protocolo de comunicações
baseado em XML chamado SOAP (Simple Object Access Protocol). O padrão
WSDL (Web Service Description Language) é utilizado para descrever a interface
de um Web Service. A descrição inclui detalhes como definição de tipos de dados,
operações suportadas pelo Web Service, formato das mensagens de entrada e
sáıda, entre outros.

3 Web Services attachments

Existem duas maneiras de se anexar informações em documentos SOAP/XML:

– Armazenar estas informações na própria mensagem SOAP. Esta técnica é
conhecida como Pure Binary. É necessário converter estes dados para modo
texto usando o tipo xs:base64Binary ou xs:hexBinary, tipos de dados
pré-definidos do XML para referenciar codificação base64 em modo texto e
modo binário. A principal desvantagem desta abordagem é que este encap-
sulamento de dados no envelope SOAP causa overhead no custo de proces-
samento, principalmente ao decodificar a mensagem para o modo binário.

– Usar uma URI do tipo xs:anyURI no documento XML para referenciar os
dados binários. As informações são anexadas fora da mensagem SOAP, sendo
identificadas por uma URI. Tais dados são empacotados usando mecanismos
como DIME ou MIME (os mesmos utilizados para anexos por e-mail). Neste
trabalho são apresentadas duas técnicas que empacotam dados externamente
à mensagem SOAP : SwA e MTOM.

3.1 MTOM

MTOM (Message Transmission Optimization Mechanism) é um método que
envia dados binários de forma eficiente entre Web Services. Sua base é o XOP
(XML-binary Optimized Packing), um protocolo usado para transmitir dados
binários na mensagem SOAP. XOP é uma alternativa de serialização 1, para se
comportar de forma semelhante a um pacote MIME de múltiplas partes, sendo
o documento XML o elemento raiz. Este documento difere de mensagens SOAP
usando Pure Binary pelo fato dos dados serem substitúıdos por referências de
partes MIME, que não são codificados em base64.

O processo utilizado pelo protocolo XOP consiste nos seguintes passos:

1. XOP extrai o dado binário em um documento XML;
2. XOP serializa documentos XML em pacotes localizados dentro de formatos

de empacotamento extensivo, tal como MIMEType.
3. O novo documento XML marca a localização destes pacotes de dados biná-

rios em elementos especiais que contém URI, identificando cada localização
correspondente.

1 Processo de transformação de objetos Java, sejam em formato binário, ou em formato
de texto como o XML, para posterior armazenamento em disco, buffer de memória
ou transmissão na rede de comunicação



MTOM especifica uma implementação concreta deste mecanismo para o en-
vio de pacotes SOAP no protocolo HTTP, e usa o mecanismo XOP para otimizar
a transmissão de mensagens SOAP com anexos. No documento XML é descrito
como serializar o envelope SOAP usando o formato XOP e o empacotamento
MIME Multipart/Related [15]. XOP e MTOM são padrões W3C desde 2005,
mas não são propostos como parte da especificação original de SOAP.

Para identificar MTOM na transmissão da mensagem SOAP, são necessários
quatro atributos [17]:

1. A mı́dia application/xop+xml é obrigatória.
2. O tipo de mı́dia da mensagem HTTP é multipart/related.
3. O tipo de mı́dia para o elemento raiz do pacote MIME multipart/related

é application/xop+xml
4. O parâmetro start-info indica o content-type de application/soap+xml.

Assim,as referências de objetos binários encontram-se agrupadas em um in-
foset XML dentro de um documento SOAP. A figura 2 ilustra uma abstração do
mecanismo MTOM usando empacotamento de dados em XOP.

Figura 2. MTOM [9]

3.2 SwA

A técnica SwA definie como uma mensagem SOAP pode ser composta em uma
mensagem MIME do tipo multipart/related. Cada parte da mensagem é se-
parada por um único string delimitador definido no começo da mensagem [3]. A



diferença entre MTOM e SwA é que o SwA não mostra a referência do objeto
como um infoset XML, ao contrário que o MTOM faz. Sendo assim, a represen-
tação do conteúdo binário anexado não está em formato XML. A figura 3 ilustra
um envelope SOAP anexando uma imagem no formato png.

Figura 3. SWA [8]

Este arquivo se encontra fora do envelope SOAP, delimitado pelo mecanismo
MIMEType, e possui um ID que é referenciado pelo campo href da mensagem
SOAP.

A vantagem do SwA é que não é necessário converter dados binários para
caracteres usando algoritmos de codificação binária. Entretanto, um dos prin-
cipais problemas no modelo SwA é não ser compat́ıvel com alguns conceitos
relacionados aos Web Services, pelo fato de não utilizar o formato XML para
tratar do anexo de dados. Por exemplo, o SwA não é compat́ıvel com o formato
WS-Security, dificultando o envio de dados binários anexados de forma segura,
principalmente quando se trata de troca de dados entre múltiplas organizações.



4 Ambiente de testes

O principal objetivo deste trabalho é avaliar técnicas de transferência de arqui-
vos em Web Services sobre a influência de redes diferentes. Assim, dentre os
elementos que compõem o ambiente de testes, incluem duas máquinas: uma re-
presentando um cliente e outra um servidor (provedor de Web Services). Uma
terceira máquina se comporta como um gateway, responsável pelo controle de
banda da transmissão de arquivos entre o cliente e o servidor. Em nosso ambi-
ente, o cliente e o servidor se encontram em redes distintas, e para permitir a
comunicação entre eles, o gateway utiliza duas interfaces de rede (duas placas de
rede gigabit) e um firewall. A figura ilustra a interação entre o cliente, gateway,
e servidor.

Figura 4. Ambiente de testes

As máquinas utilizadas são homogêneas, ou seja, possuem a mesma configu-
ração de hardware, como mostra a tabela 1.

Tabela 1. Informações de hardware para a configuração do ambiente de testes

Sistema Operacional Ubuntu Linux 8.04

CPU Intel Core 2 Quad – 64 Bits – 2.4 GB

Memória 2GB

HD 250GB

Switch 3Com Gigabit Ethernet

Placas de Rede Realtek Gigabit Ethernet



Além disso, algumas ferramentas e tecnologias são utilizadas para o desen-
volvimento do ambiente de experimentos, dentre eles:

– WSATPerf : Uma ferramenta que foi desenvolvida para simular o compor-
tamento de um cliente e um provedor de serviços sob a ótica de attachment
de dados. Esta ferramenta coleta todos os dados necessários para a avaliação
dos experimentos.

– Apache Tomcat: Responsável por disponibilizar os serviços no provedor de
serviços.

– Apache Axis2: Motor de processamento de mensagens SOAP.
– Iptables: Usado neste contexto para permitir que duas redes conversem

entre si de forma transparente via NAT (Network Address Translation).
– CBQ/iproute: Responsável pelo controle de banda no gateway. CBQ [6]

é um algoritmo de gerenciamento de tráfego desenvolvido pelo grupo de
pesquisa de redes de computadores do LBNL (Lawrence Berkeley National
Laboratory) [7].

– GenFile: Um gerador para criar arquivos XML utilizados nos experimentos.
Este gerador é capaz de gerar arquivos de tamanhos espećı ficos escolhidos
pelo usuário [3].

O processo de execução dos experimentos foi realizado utilizando a ferra-
menta WSATPerf implementada especificamente para avaliar dados anexados
em mensagens SOAP sob diversas perspectivas. Tal ferramenta é parametrizá-
vel, de forma a permitir a configuração de vários fatores como mostra a tabela
2.

Tabela 2. Fatores customizáveis da ferramenta de avaliação

Número de Threads 1 à 12

Número de Interações por Thread 1 à 12

Tipo de operação download, upload

Técnica pure binary, swa, mtom

Tipo de Arquivo texto, binário (imagem, audio, video)

Tamanhao do Arquivo ( 10, 100)KB, (1, 5, 10)MB

Taxa de Transferência da Rede 100kbps, (1, 10, 100)mbps

Existência de Cache sim, não

5 Planejamento de experimentos

A execução dos experimentos é feita variando três fatores, de forma a permitir a
verificação da influência em relação às técnicas de attachments, rede e tamanho
de arquivos. A parametrização destes fatores é definida na tabela 3.



Tabela 3. Parametrização dos fatores utilizados nos experimentos

Técnicas pure binary, swa, mtom

Tamanho do Arquivo 10KB, 100KB, 1MB, 10MB

Largura de Banda da Rede 100Kbps, 1Mbps, 10Mbps, 100Mbps

Outro ponto fundamental a ser considerado na fase de planejamento de ex-
perimentos é a definição dos fatores fixos que devem ser considerados na para-
metrização da aplicação utilizada. Tais fatores são evidenciados na tabela 4.

Tabela 4. Valores fixos associados a alguns parâmetros utilizados nos experi-
mentos

Operação upload

Número de Threads 12

Número de Iterações por Thread 12

Número de Arquivos Enviados 01

Timeout de Conexão 4 minutos

Java Heap Space 1024MB

Tipo de Arquivo texto

Sendo assim, para cada experimento, o cliente dispara 12 threads, no qual
cada thread envia um arquivo por vez (no total de 12 arquivos) para o provedor de
serviços. Para evitar excesso de perda de requisições, foram definidos um timeout
de 4 minutos e um espaço de pilha Java de 1GB, pois em algumas técnicas a
influência da memória é bastante evidente. Estes parâmetros foram definidos
tanto no lado do cliente quanto no lado do provedor. Os arquivos de tamanhos
espećıficos foram gerados de forma aleatória em formato texto. A análise de
resultados foi feita baseada no tempo médio de resposta de cada thread. Somente
são considerados os tempos de resposta de requisições bem sucedidas, ou seja,
resultados obtidos por meio de requisições não-completadas não são consideradas
no cálculo do valor médio do tempo de resposta. Entretanto, estas requisições
mal sucedidas são consideradas como variáveis de resposta para gráficos que
demonstram o comportamento das threads.

De maneira mais detalhada, em cada thread, é calculado o tempo médio de
resposta de cada iteração com requisição aceita. Deste modo, são obtidos os
tempos de resposta médio de cada thread. Assim, a variável de resposta é obtida
calculando-se a média dos tempos de resposta médio obtido por cada thread,
resultando também o desvio padrão, a variância, tempos de resposta máximo
e mı́nimo, e o intervalo de confiança, com 95% de grau de confiança. Para a
apresentação dos resultados, 10 foram realizadas para cada experimento. Isso
permite maior confiabilidade para a análise dos resultados.



6 Análise de resultados

Nesta seção, são analisados a rede e as técnicas de attachments com base nos
resultados obtidos durante os experimentos. A influência da rede foi verificada
através de gráficos de bloxpot, onde cada coluna caracteriza um ńıvel de largura
de banda da rede. Também foi fixado um ńıvel de tamanho de arquivo e uma
técnica espećıfica para cada gráfico. A influência das técnicas de attachment foi
verificada de forma semelhante, mas usando técnicas representando cada coluna,
em vez da largura de banda da rede. O tempo de resposta médio é ilustrado por
cada uma das caixas do gráfico bloxpot, onde a linha divisória da caixa representa
o tempo médio em si e o limite superior e inferior desta caixa representam o
intervalo de confiança. A Figura 5 mostra uma legenda que resume a forma como
os resultados apresentados nos gráficos das figuras 6 e 7 devem ser interpretados.

Figura 5. Legenda usada para a interpretação dos gráficos

6.1 Influência da rede

Na Figura 6 os diferentes tipos de redes considerados, em conjunto com diferentes
tamanhos de arquivos foram analisados. Os resultados mostram que a influência
para redes (100Kbps) de menor largura de banda é mais evidente. Além disso,
para uma rede de maior largura de banda, não há diferença percept́ıvel no tem-
pos médios de resposta entre as técnicas. Assim, devido à alta velocidade de
transmissão na rede, este fator não é um fator limitante, sendo a variável de
resposta mais influenciada em relação a outros fatores como o processamento
das mensagens SOAP.

Há também algumas diferenças entre as redes de 1Mbps e 10Mbps. Esta di-
ferença torna-se um pouco mais definidos quando o tamanho do arquivo cresce.
Isto mostra que ainda há uma certa influência sobre a rede no tempo de resposta



Figura 6. Influência da rede no tempo de resposta

das mensagens, mas menor do que em 100Kbps e 1Mbps redes. Além disso, é
posśıvel notar uma ńıtida influência sobre o tamanho do arquivo, devido à vari-
ação entre os diferentes tamanhos de arquivos. Outro ponto que é importante a
considerar é o comportamento anormal de arquivos de 10MB em nossos experi-
mentos. Isso acontece devido à influência de outros fatores como o uso excessivo
de memória. Este fato é melhor explicado na próxima seção.

6.2 Influência das técnicas

As principais caracteŕısticas que podem afetar o desempenho das técnicas ava-
liadas são o tempo de processamento das mensagens SOAP para identificar o
conteúdo anexado, e a memória utilizada para armazenamento de requisições
em espera que aguardam a liberação do processamento. Tais fatores podem ser
percebidos pela maneira em que uma determinada técnica pode anexar seu ar-
quivo na mensagem SOAP. Por exemplo, enquanto o MTOM e SwA utilizam
referências usando URI para anexar as informações, o Pure Binary anexa as in-
formações no corpo <SOAPBody> da mensagem SOAP. O processo de conversão
base64 utilizado em Pure Binary para incluir o conteúdo dentro da mensagem
SOAP, e converter de volta para o formato original, envolve um custo maior de
processamento em relação às outras duas técnicas.

Além disso, pode-se notar diferenças menos percept́ıveis, mas evidentes em
relação às técnicas MTOM e SwA, apesar de ambas anexarem as informações
fora da mensagem SOAP. MTOM é uma técnica criada para resolver problemas
de imcompatibilidade em relação ao SwA, incluindo as referências de arquivos
anexados em um infoset XML. Porém, este processo também pode representar
um certo custo de desempenho, tanto de processamento, quanto de memória
utilizada. Para arquivos grandes, o MTOM divide o arquivo em porções menores,
referenciando cada porção no infoset XML. Entretanto, tais porções do arquivo
podem não chegar na mesma ordem em que foram referenciadas, o que obriga
a utilização de um buffer. O processo de serializar partes do arquivo implica



em custo de processamento e também a alta utilização de memória devido à
necessidade de buffers [4]. Este comportamento é ilustrado nas figuras 7, em
que cada coluna representa uma largura de banda de rede. Isto é mais evidente
em arquivos maiores, onde a técnica Pure Binary obteve o pior desempenho. Os
experimentos com SwA apresentaram os menores tempos médio de resposta. Em
arquivos de tamanho menor, não houve variações de tempo médio de resposta,
pois exigem menos tempo de processamento em relação aos arquivos maiores.

Nos gráficos apresentados na Figura 7 é posśıvel verificar uma grande variação
no intervalo de confiança para a rede de 100Kbps. Isto ocorre devido a uma
grande rajada de requisições em uma rede de baixa capacidade de transmissão,
o que torna menos viśıvel a diferença entre as técnicas. Neste caso, a velocidade
da rede é mais influente que a tempo de processamento de mensagens

Figura 7. Influência das técnicas no tempo de resposta

A tabela 5 indica a percentagem média de requisições que falharam para
cada experimento realizado. Estes valores são calculados utilizando o número de
perda de pacotes entre as 144 requisições. Repare que as falhas são mais concen-
tradas na rede de alta velocidade com arquivos maiores. Isto acontece devido ao
aumento do fluxo de dados a partir da alta taxa de transferência de arquivos.
Consequentemente, o provedor de serviços necessita de mais memória para alo-
car as requisições em espera para a liberação de recursos para o processamento.
Este problema é mais evidente com técnicas de attachments que requerem mais
tempo de processamento de mensagens, principalmente a técnica pure binary.
Algumas falhas também podem ocorrer quando a rede apresenta baixa veloci-
dade de transmissão. A grande quantidade de requisições somada ao baixa fluxo
de dados pode causar perdas de pacotes durante a transmissão dos arquivos.



Tabela 5. Erros/Acertos

7 Dificuldades

Dentre as principais dificuldades encontradas no decorrer do desenvolvimento do
projeto destaca-se:

– Desenvolvimento da aplicação - devido a dificuldade de encontrar materiais
adequados para a construção deo aplicações Web Services com Axis2

– Configuração do ambiente de testes (principalmente a configuração das re-
gras utilizadas pelo CBQ e IPTables)

– Entender a diferença entre as técnicas, devido a falta de materiais dispońıveis
sobre a comparação entre as técnicas

– Identificar falhas nas aplicações, conseqüentemente gerando resultados in-
consistentes, e corriǵı-los a tempo

8 Conclusões

Neste trabalho foram apresentadas e avaliadas três técnicas para o envio de men-
sagens SOAP com dados binários anexados: Pure Binary Pura, MTOM e SWA.
Essas técnicas foram avaliados considerando a influência da rede e de diferentes
tamanhos de arquivos. Um ambiente de testes foi configurado para permitir a
execução dos experimentos. Também foi apresentada a ferramenta WSATPerf
para dar suporte ao estudo. Nos experimentos, foram encontradas mais evidên-
cias no que diz respeito a influência da rede, quando a largura de banda é menor,
principalmente nos experimentos em que foram utilizados arquivos de tamanho
grande. Em situações com maior largura de banda de rede, há pouca diferença



entre o tempo de resposta dos experimentos. Dentre as técnicas, os experimen-
tos usando a técnica Pure Binary apresentaram os piores resultados. Além disso,
a técnica SWA foi a mais eficiente, uma vez que possui o menor o tempo de
resposta. Há também uma maior concentração de falhas em redes mais rápidas
usando arquivos maiores. Sob tais condições, presume-se que tais fatores reque-
rem mais memória para alocar requisições em espera para serem processados,
resultando em perdas de requisições, se as requisições não podem ser proces-
sadas pelo provedor de serviço, ou seja, se os arquivos anexados às mensagens
SOAP, não foram escritos no disco do provedor de serviços.

9 Trabalhos futuros

Como um trabalho futuro a pretensão é continuar o desenvolvimento da ferra-
menta WSATPerf, construir uma interface que monitore em tempo real o cliente
e provedor. Além disso, a ferramenta poderá analisar outros fatores que influen-
cie significativamente a transmissão de arquivos através de Web Services, como
por exemplo:

– Número de threads por cliente
– Uso de clientes distintos em diferentes máquinas ou dispositivos (telefone

celular, palm, etc.)
– Influência da cache, tanto do lado do fornecedor de serviços como do lado

do cliente,
– Os tipos de arquivos
– Influência da compressão/descompressão de mensagens SOAP.
– Analisar métricas de desempenho do lado do provedor de serviços, envol-

vendo parâmetros como:
– Threads – Sucesso/Falha
– Throughput

– Tempo de processamento da requisição para o Web Service presente no pro-
vedor

– Tempo de empacotamento da mensagem SOAP

Além disso, deve ser inclúıda a técnica Flex-SWA [10] para ser avaliada jun-
tamente com as técnicas SWA, MTOM e Pure Binary.
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